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软件定义航空集群机载战术网络 

赵尚弘，陈柯帆，吕娜，王翔，赵静 

（空军工程大学信息与导航学院，陕西 西安 710077） 

摘  要：航空集群是受生物集群行为启发而产生的一种全新航空作战力量体系，在引发未来航空作战力量运用方

式产生新变革的同时，也将给作为集群成员间联系与沟通纽带的机载战术网络（ATN， airborne tactica1 network）

带来全新的挑战。基于航空集群作战应用需求，对航空集群机载战术网络（ATNAS， airborne tactica1 network of 

aeronautic swarm）进行了介绍，分析了航空集群作战应用对航空集群机载战术网络的基本能力需求，总结了将软

件定义网络（SDN， software defined network）设计思想运用于航空集群机载战术网络构建的优势；在此基础上，

提出软件定义航空集群机载战术网络（SDATN-AS， software defined airborne tactica1 networking for aeronautic 

swarm），并对其基本架构进行了阐述；归纳总结了软件定义航空集群机载战术网络的未来研究方向和挑战。对支

持未来航空集群成员间高效信息交互的机载战术网络形态进行了探索，为明确未来机载战术网络的演进方向提供

了参考和借鉴。 
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for aeronautic swarm 
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Abstract： Aeronautic swarm was a new kind of aeronautic operationa1 system inspired by bio1ogica1 swarm behaviors. 

Whi1e 1eading to a new usage way of future aeronautic operationa1 resources， aeronautic swarm wou1d bring new cha1-

1enges to the airborne tactica1 network（ATN）， which was as a bond between the swarm members. Based on the operation-

a1 demand of aeronautic swarm， the airborne tactica1 network of aeronautic swarm（ATNAS） was introduced， The basic 

capabi1ity requirements of ATNAS were ana1yzed， and the advantages of app1ying the SDN network design idea to the 

construction of ATNAS were a1so summarized. Then on the bases above， software defined airborne tactica1 networking 

for aeronautic swarm（SDATN-AS） was proposed. The basic architecture of SDATN-AS was described， and a series of 

future research directions and cha11enges re1ating to SDATN-AS were a1so summarized. A new exp1oration of the ATN's 

morpho1ogy was made which supported the efficient information interaction of aeronautic swarm members， and reference 

and guidance were offered for deciding the deve1opment orientations of ATN in the future. 

Key words： aeronautic swarm， airborne tactica1 network， software defined network， network service， mission p1anning 

 

1  引言 

航空领域一直以来都是体系化全域战场的重

要组成部分，随着战争思想与具体技术的不断发

展，未来航空作战将面临高度不确定性、高度动态

性和高度对抗性的战场环境，促使航空作战理念、

模式不断演进。 

实现作战能力全而强的航空平台长期以来都

是军事航空领域的主要研究目标，随着日益复杂

化的战场环境对作战效能要求的不断提高，受平
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台载荷、平台机动性、平台隐身性、电磁兼容性

等需求限制，令航空平台本身具备充分满足任务

需求、灵活适应战场环境的多样化作战能力已变

得愈加困难。使一定数量、能力各异的有人/无人

航空平台组成航空集群，在复杂多变的战场环境

中根据任务需求动态组织与协同，通过平台间作

战能力的优势互补，灵活适应复杂多变的战场环

境，已成为突破航空平台作战效能瓶颈、满足未

来航空作战任务需求的重要途径。DARPA （de-

fense advanced research projects agency）启动的小

精灵项目、ONR（office of naval research）开展的低

成本无人机蜂群技术项目等均可看作是未来航空

集群的雏形。相较于传统机群以平台为中心的作

战理念，航空集群更加强调以网络为中心，利用

网络的高效信息交互能力，航空集群成员才能实

现快速的反应能力、超强的决策能力、灵活的自

组织能力和高效的协同能力，从而以网络优势为

基础，依托体系优势，弥补航空平台自身作战效

能的局限性。 

目前，对于航空集群的研究各国均处于起步阶

段，公开资料大都局限于对其进行笼统的应用展

望。但可以确定，要实现航空集群的实际作战应用，

必然存在大量亟待解决的重要科学问题，而构建一

个符合未来航空集群作战应用需求的机载战术网

络——航空集群机载战术网络，是航空集群发挥实

际作战效能的关键。 

现有 ATN虽然在传输可靠性、端到端时延、

传输速率等网络传输性能指标上，能够支撑现有

航空作战模式下航空平台间一定程度的作战协

同，但其本质上并非基于航空集群作战应用背景

设计，面对未来航空集群作战应用需求依然存在

许多问题
[1～5]
：网络性能与特定网络技术标准、平

台以及具体作战任务紧耦合，网络管理与配置过

程复杂且僵化，使网络仅能满足有限任务背景下

模式固定的信息交互需求，难以支撑航空集群各

成员间的灵巧作战协同；在航空集群作战应用背

景下，协同探测、协同跟踪、云攻击等新的作战

方式的应用需要网络传输多元化信息内容并伴随

着传输信息量的大幅提升，而现有 ATN配置主要

从网络传输性能角度考虑，与作战任务不具备灵

活的耦合关系，导致网络中存在大量的冗余信息，

网络配置结果往往不能很好地支撑任务所需高价

值信息的高效传输；以各类数据链系统为代表的

网络设备大都采用封闭式设计，缺乏开放接口，

且内部集成了大量复杂协议，技术标准多样，针

对不同作战应用需求设计的网络设备难以实现互

操作，使航空集群各成员间难以实现透明灵活的

信息共享，并且造成网络服务能力扩展和升级的

难度很大。 

软件定义网络的出现为上述问题的解决提供

了新的契机。SDN使网络控制平面与数据平面分

离，采用逻辑上集中的控制器基于开放的编程接

口和全局网络视图对数据转发设备进行统一管

理，简化了网络管理和配置操作，为网络的研究

与发展带来了更为灵活开放的环境，有利于创新

应用的部署以及网络架构的演进
[6～11]
。SDN 范式

在数据中心网络（DCN， data center network）上已

得到了非常成功的应用，如 Google 部署了名为

“B4”的软件定义网络用于连接其全球数据中

心，实现了接近 100%的链路利用率，提升了网络

配置效率，充分降低了网络配置与管理开销
[12]
。

将 SDN 范式应用在无线蜂窝网（WCN， wireless 

cellular network）
[13～16]

、无线传感器网（WSN， 

wireless sensor network）
[17～19]

、车载自组织网

（VANET， vehicular ad hoc network）
[20～23]

以及物

联网（IoT， Internet of things）
[24，25]

等新的网络领

域的研究正在深入开展，理论与实验结果充分肯

定了其优势。相较于地面网络，基于 SDN构建机

载网络还处于概念描述和初步探索阶段，但

Murugan 等
[26]
和 Sampigethaya 等

[27]
均指出 SDN

范式应用于机载网络能够带来众多优势，Gupta

等
[28]
也指出将 SDN 范式应用于无人机机载网络

会为未来无人机信息传输的问题提供全新途径。

直观上来看，SDN的灵活性、开放性、可编程性

等优势正好可以弥补现有机载战术网络在航空集

群作战应用背景下存在的弊端，具有较好的应用

前景。 

因此，为了满足未来航空集群作战应用对机载

战术网络的需求，本文对航空集群机载战术网络形

态和应具备的基本能力进行了阐述，进而以 SDN范

式为基础，提出了软件定义航空集群机载战术网络。

SDATN-AS是将SDN设计思想运用于航空集群机载

战术网络构建的一次全新尝试，目的在于使机载

战术网络能够从根本上较好地满足未来航空集群

作战应用需求，并为机载战术网络的未来演进方

向提供参考和借鉴。 
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2  SDN与航空集群机载战术网络 

2.1  SDN介绍 

SDN是一种全新的网络范式，近年来，在工业

界与学术界引起了广泛关注，得到了众多互联网厂

商（如谷歌、思科等），以及标准化组织（如 ONF

（Open Networking Foundation）、IETF（Internet 

Engineering Task Force）等）的大力支持。SDN基本

网络架构如图 1所示
[29]
，由 4个平面构成，分别是

应用平面、控制平面、数据平面和管理平面，以及

4 种接口，分别是北向接口、南向接口、东西向接

口和管理接口。 

数据平面由若干网络设备（路由器、交换机

等）组成，这些网络设备主要承担以下 2个功能。

1） 收集网络拓扑、流量状态等网络状态信息，并

将其发送给控制平面。2） 按照控制平面下发的网

络配置策略对数据流进行相应处理；控制平面利

用南向接口和北向接口桥接数据平面和应用平

面，一方面将应用平面的请求映射到具体的网络

设备上，另一方面为应用平面提供底层网络的抽

象模型；应用平面包含了满足用户需求的各种网

络应用，这些网络应用利用控制平面提供的可编

程接口能够访问和控制数据平面的各种网络设

备；管理平面则主要满足用户对网络的管理需求，

如控制器的部署、网络设备的初始化配置以及网

络应用控制范围的定义等。 

南向接口定义了控制平面与数据平面信息交

互的基本方式；北向接口对底层网络视图和控制平

面的控制功能进行抽象，使用户能够灵活开发所需

网络应用；东西向接口用于实现不同控制器间的信

息交互和功能协调；管理接口则负责支持管理平面

对整个网络进行有效的网络管理。 

一般来说，SDN具备以下 4个基本特征
[7，29，30]

：

1） 控制平面与数据平面分离；2） 依靠逻辑集中的

控制器进行网络的配置；3） 网络控制逻辑由硬件实

现转变为由软件实现；4） 具备标准化的编程接口。 

2.2  ATNAS概述 

ATNAS 是在航空集群作战应用背景下支撑信

息高效交互的机载战术网络。航空集群作战需要集

群成员能够灵活生成满足作战任务需求的多样化

作战能力。事实上，作战能力的生成主要是通过对

平台搭载的计算资源、存储资源、感知资源（雷达、

红外探测设备）、执行资源（空空导弹、电子干扰

吊舱）等各类作战资源进行聚合来实现，因此，航

空平台所搭载的各类作战资源是 ATNAS 的主要链

接对象。如图 2 所示，ATNAS 向上与大基信息网

络互联，向下与地面作战网络互联，由平台内部信

息交互网络和平台间信息交互网络 2个部分构成，

分别对应实现平台所搭载作战资源在平台内部以

及平台间的信息交互，前者是有线传输网络而后者

 

图 1  SDN基本网络架构 
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是无线传输网络，且 ATNAS 以平台间信息交互网

络即无线传输网络为主体。 

 

图 2  ATNAS示意 

ATNAS与现有 ATN均是服务于航空战术通信

的网络，ATNAS 的基本特征在很多方面与现有

ATN存在共同性，如大尺度的分布场景、较远的传

输范围、不稳定的链路质量、高动态的网络拓扑、

显著的异构性等。但与此同时，ATNAS 的网络规

模相对更大（平台数量的增加以及链接对象的改

变）、网络节点的类型更为多样（各作战资源作战

能力类型、强弱不一）、网络所承载的信息内容也

更为丰富，由于目前还未有真正实际应用的服务于

航空集群作战的机载战术网络，故目前无法较好地

对 ATNAS 的特征进行系统性总结。在此，为满足

未来航空集群作战应用需求，本文给出了 ATNAS

应当具备的基本能力。 

1） 提供灵活耦合任务的差异化网络服务。未来

在航空集群作战应用背景下，作战任务快速动态变

化，且集群在同一时刻可能同时执行多个作战任

务，不同的作战任务往往对网络服务有着不同的需

求，因此，要求 ATNAS 必须能够提供灵活耦合任

务的差异化网络服务，即将“发现、识别、决策、

打击、评估”的打击链形成过程与网络的配置过程

协同起来，根据任务执行对象及其交互业务的特

点，通过对网络进行合理配置，灵活构建承载不同

高价值信息内容以及具备不同网络服务质量等级

的战术子网，为不同任务的执行针对性提供网络服

务。以图 3为例，当任务 1中 A的视频数据流和任

务 2中 F的火控数据流均通过 E进行路由转发时，

传输火控数据流所需的 QoS 和传输视频数据流的

所需 QoS明显存在差异，若无差别传输，将可能导

致 2个数据流的 QoS需求均无法得到满足，极大降

低作战性能，因此，需要通过针对性分配信道资源

等措施，为 2个数据流的传输提供差异化的网络服

务，而现有 ATN 基本不具备为不同作战任务灵活

提供差异化网络服务的能力。 

2） 异构网络技术间能够无缝互操作。随着未来

战场环境的复杂化、不确定化，不同网络技术在不

同平台和作战应用背景下往往各有优势，但同时又

各有缺陷，如战术瞄准网络技术（TTNT， tactical 

targeting network technology）采用了全向通信模式，

能够很好地满足大容量信息分发需求，但却牺牲了

平台隐身性，多功能先进数据链（MADL， multi-

function advanced data link）为保证信息交互过程的

抗干扰和低截获采用了定向通信模式，但却使信息

分发与获取变得更加困难。因此，执行不同任务的

航空平台需要依据作战任务灵活选择所需的网络

技术，这就使 ATNAS 具有明显的异构特征。现有

ATN 的网络技术与具体硬件严格绑定，航空平台

上往往装备有技术实现方式不同的多种异构网络

设备，而这些异构网络设备间难以实现互通互控，

互操作能力较差，使信息共享仅限于同构网络设备

之间。因此，ATNAS 需要具备无缝的网络技术互

操作能力，以更好地支撑航空集群的全域战场信息

共享。 

3） 支持灵活高效的网络配置。ATNAS 较大的

网络规模、作战能力类型多样且强弱不一的节点、

网络明显的异构性特征等因素，使 ATNAS 在实现

网络服务时需要考虑大量的网络配置对象和内容，

同时，航空集群在执行作战任务过程中对网络服务

也具有较强的多样性和动态性需求，因此，要求

ATNAS 必须支持灵活高效的网络配置。以图 3 为

例，当考虑最短路径路由时，在任务 2的协同建立

之前，任务 1 中的节点 A 通过路径 A→E→D 将视

频流数据传到节点 D，而在任务 2的协同建立后，

由于火控数据流优先级高于视频数据流，E 将优先

对火控数据流进行路由转发，这将导致任务 1中的

视频数据流在 E中的排队时延明显增加，此时，选

择路径 A→B→C→D传输视频数据流可能更好，而

完成这一网络优化过程至少需要对节点 A、B、C、

E的路由转发规则进行重新配置，由于现有 ATN网

络控制协议分布式集成于各网络设备中，网络协商

过程复杂，各节点对网络状态信息的感知有限，难

以针对网络状态的临时变化进行适应性调整，无法
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较好地完成这一网络配置动作。 

4） 新网络技术能够简单快速部署。随着技术的

持续发展，满足新的作战需求、拥有新的性能特征

的网络技术将不断涌现。现有 ATN 技术的更新升

级开销极大，导致新网络技术部署缓慢，无法很好

地适应作战模式的快速演进。因此，为适应作战任

务需求的不断变化，要求 ATNAS 能够简单地实现

新网络技术的快速部署，从而基于少量系统功能更

新开销，实现网络性能的持续提升。 

 

图 3  航空集群协同示例 

2.3  基于 SDN网络范式构建 ATNAS的忧势 

为了满足持续增长且不断变化的航空战术

通信需求，ATN长期以来遵循着烟囱式的研究发

展思路，通过不断改进升级网络设备中的各种软

硬件以及集成各种新的软硬件（如通信协议的改

进、传输接口的增加等），来保证网络性能的持

续提升
[1，5，31～39]

。但这种打补丁的方式效率很低，

不仅使 ATN 的网络服务能力总是滞后于航空战

术通信需求的发展，也使网络变得愈加臃肿。在

航空集群作战应用背景下，参考 SDN 范式构建

ATNAS，将为实现 ATNAS 应具备的基本能力提

供根本上的技术支撑。 

2.3.1  航空集群作战应用背景下现有 ATN 存在的

技术瓶颈 

现有 ATN 控制平面与数据平面在物理位置上

是紧密耦合的，网络控制策略由集成于各网络设备

的控制平面在预先静态配置、分布式协商或独立局

部网络状态感知的基础上生成，这样的耦合在网络

运行状态和环境相对稳定、用户对网络服务的需求

相对单一和固定的情况下，能够令网络拥有较为优

异的性能。而对于航空集群作战应用，网络运行状

态和环境是动态变化的（例如，当不同作战区域面

临不同强度的电子干扰时，会造成网络传输链路可

靠性的大幅波动），集群执行的作战任务对网络服

务的需求也是动态和多样的，控制平面与数据平面

在物理位置上紧密耦合的部署方式在这样一种背

景下会带来许多新的问题，例如，在集群执行任务

过程中，当由于战术意图、战场环境等产生变化需

要对部分网络设备的参数、运行机制进行适应性改

变时，仅能对这些网络设备逐一进行配置，而这在

任务执行过程中是难以实现的（需要进行复杂的协

商和操作，无法满足任务的时效性需求），限制了

网络与任务的快速、灵活耦合；另一方面，当新的

网络技术需要部署时，也需要对每一个平台的网络

设备进行调整和升级，开销大、周期长，难以快速

形成战斗力。 

集成于现有 ATN 各网络设备的分布式网络控

制协议在考虑网络控制开销等因素的情况下，使任

意网络设备对网络状态的感知能力必然受限，各网

络设备分布式生成的网络控制策略往往是局部最

优的，难以使网络性能达到最佳，甚至会从整体上

降低网络性能。为了避免分布式生成的网络控制策

略对网络整体性能的不利影响，不同网络设备间又

需要进行多次协商，但这样的协商过程不仅会增加

网络控制开销，而且也无法保证协商过程的快速收

敛。同时，这些分布式的网络控制协议使网络配置

过程与任务规划过程难以进行有效的协调和关联，

需要各网络设备依据任务规划信息进行更为复杂

和细粒度的协商，进一步增加了网络控制开销和收

敛时间，不利于实现网络与任务的灵活耦合。 

针对现有 ATN异构网络技术间的互操作问题，

IP化、统一网络技术标准、增加额外的转换系统等

均是当前采用和讨论较多的方式。但 IP化的方式仅

统一了数据的路由过程，从消息格式上保证了数据

的透明转发能力，却难以兼顾复杂的信道环境以及

网络链路层、物理层多样化的控制协议和传输技

术；在复杂多变的战场环境背景下，开发能够满足

所有作战应用需求的网络技术也并不现实；利用额

外的信息处理与传输系统对异构网络技术生成的

信息进行统一处理与中继转发，虽然能够从原理上

解决 ATN异构网络技术的互操作问题，但这种方

式却增加了额外系统开销，并且需要固定网关节

点进行波形转换，在协调多类型异构网络技术间

的互操作上灵活性存在不足，因此不能从根本上

解决问题。 

2.3.2  SDN 为 ATNAS 带来的优势 

SDN对于数据平面与控制平面进行了较为彻
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底的（支持数据与控制平面独立运行于不同的物

理设备上）分离，使各网络设备不再依靠集成复

杂控制协议对数据流进行处理，各网络设备成为

简单的网络策略执行单元，依靠逻辑集中的控制

器下发的网络控制策略对数据流进行处理，简化

了网络策略的执行过程，让网络的配置与管理变

得灵活简单。当需要对部分网络设备的运行机制

进行适应性调整时，无需逐一对相关网络设备进

行配置，用户通过逻辑集中的控制器即可统一完

成配置操作，极大简化了网络配置操作流程，能

够充分提升网络管控的灵活性；当需要部署新的

网络技术时，也可通过逻辑集中的控制器实现新

网络技术的统一快速部署，能够有效减少开销、

缩减部署周期。 

控制器是 SDN 的核心组成部分，SDN 利用逻

辑集中的控制器对网络进行统一配置，协调各网络

设备功能，服务于应用需求。控制器对底层网络基

础设备及其互联关系进行抽象，收集网络状态信

息，分发网络配置指令，并为网络应用开发者提供

了统一灵活的编程接口。控制器承担了对网络状态

的感知任务，相较于分布式的网络状态感知方式，

SDN 主要依靠控制器对网络状态信息进行收集并

基于控制器进行网络的统一配置，能够有效减少网

络控制开销。控制器通过对网络状态的全局感知，

能够形成细粒度的全局网络视图，使用户能够实现

对网络性能的全局优化，避免了各网络设备为实现

用户所需网络服务而进行的复杂协商过程，在计算

能力允许的情况下，网络性能能够快速收敛到满足

用户需求的程度。同时，控制器能够灵活地部署于

航空集群的任务发布端，如预警机、指通机等大型

指控平台之上，有利于任务规划系统与控制器间的

快速信息交互和彼此间统一协调的策略计算，从而

很好地支持网络配置过程与任务规划过程的快速、

灵活耦合。 

从用户角度来看，SDN对网络的数据平面进

行了抽象化处理，较好地屏蔽了网络底层物理实

现细节，为用户提供了开放统一的可编程接口，

使网络灵活可编程。通过 SDN 提供的可编程接

口，进一步结合软件定义无线电（SDR， software 

defined radio）、可编程 MAC引擎等技术，使用户

能够对各网络设备所采用的网络技术进行灵活的

配置和操作，依据当前作战任务或战场环境的变

化，在合理选择、配置不同网络技术的基础上，

促进 ATNAS 异构网络技术间的互操作，发挥不

同网络技术在不同应用场景下的技术优势。例如，

在 SDN范式下，用户可为当前在战场前沿执行侦

察任务的无人机平台配置定向通信技术，使其侦

察信息在回传到后方平台的过程中具有较低的被

截获和被干扰概率，同时令后方接收平台在利用

定向通信技术接收到侦察信息后，再采用全向通

信技术将侦察信息分发到其他平台，实现侦察信

息的高效共享。 

为进一步说明 SDN范式在解决现有 ATN异构

网络技术互操作问题上的优势，本文利用 EXata网

络仿真软件进行了初步的仿真验证实验。SPMA 

（statistic priority-based multiple access）和 TDMA 

（time division multiple access）是在现有 ATN中应用

较为广泛的 2种多址接入方式，SPMA能够实现极

低的端到端时延，但在网络负载较重的情况下，数

据分组的碰撞会造成网络吞吐量的下降；TDMA能

够实现数据分组的可靠传输，但由于存在固定的发

送等待时间，造成信息交互的实时性不强。因此，

本文令控制器节点收集不同作战区域的网络负载

情况（综合考虑各节点产生的流量大小及其与 2

跳范围内其他节点的干扰情况），控制器为处于负

载较重区域内的节点固定分配时隙，令其采用

TDMA进行信息交互，同时，令处于负载较轻区

域的节点采用 SPMA（配置了 ACK重传机制）进

行信息交互，这种模式使同时穿越负载较轻区域

和负载较重区域的数据流，在实现较高网络吞吐

量的情况下，也极大提升了实时性，充分发挥了

TDMA和 SPMA各自的技术优势，实验结果如图 4

所示。 

3  软件定义航空集群机载战术网络 

基于 SDN范式构建 ATNAS既要遵循 SDN范

式的基本设计思想，又要充分考虑航空集群作战应

用对 ATNAS的能力需求以及 ATNAS的网络特征，

如差异化的网络服务需求、无线传输和有线传输的

差异性、ATNAS高动态的网络拓扑等。 

为了给基于 SDN范式构建 ATNAS提供基本

参考和指导，本文提出了软件定义航空集群机载

战术网络。SDATN-AS一方面包含了 SDN的基本

平面和接口类型，另一方面较一般 SDN在内容上

又有了新的补充和扩展。SDATN-AS 的总体架构

如图 5所示。 
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3.1  数据平面 

数据平面是 SDATN-AS 的基础平面，要满足

SDATN-AS的软件定义要求，数据平面必须具备可

编程性。SDATN-AS
[29]
同样考虑将数据平面在南北

向上分为 2个子平面，分别是功能子平面和硬件子

平面。功能子平面工作于硬件子平面之上，是指导

和驱动硬件处理动作的各种底层控制逻辑的集合，

这些控制逻辑包括流表、驱动程序等；硬件子平面

则主要是硬件实体，包括 I/O 端口、存储器、交换

芯片等，硬件子平面在功能子平面的指导和驱动下

完成相应的数据处理动作。功能子平面的具体内容

由应用平面通过控制平面配置、数据平面的可编程

性在功能子平面上得以体现。 

综上，ATNAS 包括有线传输网络与无线传输

网络，并且以无线传输网络为主体。在一般 SDN

中，对网络的配置通过定义流表实现，流表中存储

了数据分组的匹配原则、对所匹配数据分组的执行

动作（转发、丢弃等）以及用于统计流表匹配情况

的计数器。但对于以无线网络为主体的 ATNAS，

其网络配置需要综合考虑频谱资源利用、通信范

围、干扰、调制编码方式等数据链路层和物理层的

相关因素。另一方面，ATNAS 所传输的信息内容

直接由任务所决定，不同信息内容对应的网络 QoS

需求存在极大差异，通过对网络所传输信息内容进

行有效管理，能够充分避免与任务无关的低价值信

息占用信道资源，从而保证与任务关联性较强高价

值信息的有效传输，例如，在进行多机协同跟踪任

务时，滤除与所跟踪目标无关的信息，能够为跟踪

所需的信息交互提供更多的信道资源，从而提升信

息交互的实时性，保证跟踪精度。 

基于以上考虑，本文在一般 SDN数据平面的基

础上，依据数据在实际航空作战过程中的处理流程，

定义了 SDATN-AS 数据平面功能子平面的基本内

容，分别是融合功能、交换功能和传输功能，对应

于硬件子平面的融合模块、交换模块和传输模块。

融合功能对航空集群各类作战资源所产生的数据按

 

图 4  基于 SDN的 SPMA TDMA混合传输仿真结果 

 

图 5  SDATN-AS总体架构 
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需进行融合处理，这一过程直接关系到网络所传输

数据量的大小以及集群各成员获取信息的信息价

值
[40～42]

。融合过程既可在数据传输前也可在数据传

输过程中进行，通过为承载不同信息内容的数据流

针对性配置高效的数据融合算法，或在网络配置过

程中将数据融合功能与路由、MAC等综合考虑，将

能够有效提升网络性能。以图 6为例，节点 A、B、

C 分别有 3 个数据分组需要传输给节点 D，当不考

虑数据融合（图 6 左）时，网络共需要传输 9 个数

据分组，而当考虑数据融合（图 6右）时，使节点 A

与 C的数据分组在节点 B先进行融合，再通过一个

数据分组传输给节点 D，则网络一共需要传输 7 个

数据分组，节省了信道资源。交换功能定义数据分

组的路由和转发规则。传输功能则负责控制数据在

物理信道上的传输，SDR 等技术的发展为控制平面

直接配置数据平面传输功能提供了可能
[43～46]

，部分

文献将 SDR 与 SDN 作为可编程网络不同的组成部

分
[47～48]

，而本文将 SDN 与 SDR 分别看作是可编程

网络的实现架构和实现这种网络架构实际部署的一

种具体技术手段，传输功能的具体内容涉及信道资

源的配置、调制编码、信道的接入控制等。 

 

图 6  数据融合功能示例 

由于 SDATN-AS数据平面可编程内容的扩展，

使网络配置与管理对象变得更加多元化，但这种概

念上的扩展在提升网络可编程能力和网络配置灵

活性的同时，必然需要对 SDN 数据平面的技术实

现方式进一步的改进和完善才能实现实际应用。例

如，对于数据融合功能，虽然也可以采用基于流表

的＜匹配， 动作＞方式对数据分组先进行匹配，而后

利用所匹配表项的指令集驱动相应动作，但数据融

合功能更加关心信息的内容、属性、来源等特征，

现有流表匹配域并不能反映出这些特征，需要对匹

配域进行修改和完善，同时，对应的动作集中也缺

乏驱动数据融合模块进行信息融合的动作描述，因

此，也需要对动作集进行扩展和丰富。例如，对于

传输功能，当需要数据平面支持灵活配置 MAC 协

议时，需要在传输模块底层驱动上设计专门的接

口、指令集以及 MAC 引擎用于加载和执行用户定

义的控制逻辑
[43～45]

。因此，如何在工程上真正实现

SDATN-AS 数据平面所定义功能还需要展开进一

步的研究与探索。 

3.2  控制平面 

SDATN-AS控制平面由控制器组成，是连接底

层网络设备与上层网络应用的桥梁。由于

SDATN-AS 对一般 SDN 数据平面的可编程内容进

行了扩展，并且管理平面和控制平面同样存在交互

（参考第 3.4 节），因此，在设计 SDATN-AS 控制

器时，需要对现有 SDN 控制器的协议适配、事件

机制、数据库、功能模块等众多要素进行补充和完

善，才能实现其对 SDATN-AS 数据平面的有效控

制。具体如何设计满足 SDATN-AS网络控制需求的

控制器不属于本文的讨论范围，因此，本文不对这

方面的细节内容做深入探讨。 

ATNAS以平台间信息交互网络为主体，平台间

信息交互网络高动态的网络拓扑使控制器与控制域

内各平台的稳定互联变得十分困难；高对抗战场环

境下控制器存在较高的失效风险；无线传输信道有

限的信道资源以及控制器有限的计算、存储资源限

制了控制器所支持的网络控制内容及粒度。基于以

上考虑，SDATN-AS采用了混合网络控制架构。 

在描述 SDATN-AS混合网络控制架构之前，首

先给出 SDATN-AS 控制架构的重要设计基础——

航空集群作战云架构。 

航空集群作战云则是对上述概念的进一步扩

展和深化，其基本思想是利用云计算技术将航空集

群的计算、存储等基础作战资源和感知、武器、数

据等战术作战资源虚拟化形成作战资源池，然后根

据具体的任务需求，以信息为媒介，动态分配合适

的作战资源供不同集群成员使用，完成航空集群作

战资源面向任务的动态聚合，从而实现对集群作战

资源的高效管理、实现集群战场态势的高效共享、

实现集群成员间的高效协同。 

本文从航空集群作战资源聚合需求角度出发，

定义了航空集群作战云架构，该架构共分为 3个层

面，分别是平台云层面、编队云层面和集群云层面，

3个层面属于逐级包含的关系，即平台云⊆编队云
⊆集群云。 

1） 平台云。随着系统功能一体化的不断发展，
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航空集群单一平台能够搭载多样化的作战资源。平

台是任务的最小执行者，在一定任务需求范围内，

某些情况下单一平台所搭载作战资源即可支撑作

战任务的完成，这就要求执行该作战任务平台所搭

载各作战资源能够进行高效聚合，使平台本身的作

战效能达到最大。因此，本文定义航空集群任意平

台所具备作战资源构成平台云层面，平台云层面是

航空集群作战云架构的基础层面。 

2） 编队云。受单一平台所能承载作战资源类

型、数量限制，在多数情况下，单一平台所搭载作

战资源无法支撑作战任务的高效完成，需进行作战

资源的跨平台聚合，以满足任务需求。而作战资源

聚合的时间、空间跨度将直接影响航空集群的作战

效能，因此，本文定义了编队云层面。编队云层面

由航空集群部分航空平台构成，一个航空集群存在

多个编队云，不同编队云服务于不同的作战任务，

具体哪些平台参与构成同一个编队云由这些平台

所搭载作战资源对该编队云所承担作战任务的作

战效能所决定。属于同一个编队云的作战资源在进

行聚合时的时间、空间跨度较小，能够实现平台间

面向任务的作战资源快速聚合，最大限度满足航空

集群作战能力生成在时间、空间上的约束条件，编

队云层面包含了平台云层面。 

3） 集群云。由于编队云主要强调作战资源聚合

效能在时间、空间上的约束，从而使资源聚合方式

可能并非最优，同时集群构型随着作战任务的变化

也会发生改变，以上这些因素使编队云在服务于航

空集群作战任务需求时依然存在较大的局限性，进

而定义了集群云层面。集群云层面涵盖航空集群所

有作战资源，包含编队云和平台云层面，通过对集

群云的作战资源进行调度和整合，可以面向作战任

务最优化整个航空集群的作战资源聚合方式，最大

化航空集群的整体作战效能。 

SDATN-AS 混合网络控制架构包括分布式网

络控制和层次化网络控制这 2种模式，且以层次化

网络控制模式为主体，分布式网络控制模式则是在

层次化网络控制模式不可用网络控制效能较低时

才发挥作用。下面分别对这 2种网络控制模式和其

相互关系进行详细说明。 

如图 7 所示，对应航空集群作战云架构，

SDATN-AS 混合网络控制架构定义了层次化网络

控制模式的 3个控制层面，分别是平台控制层面、

编队控制层面和集群控制层面，3 个控制层面所对

应的网络控制范围分别为单个平台、集群任意编队

以及整个航空集群。平台控制层面使用户能够对链

接平台云中各类作战资源的平台内部信息交互网

络进行控制；编队控制层面使用户能够对链接编队

云中各类作战资源的平台间信息交互网络进行控

制以及按需对平台云的网络控制行为进行指导和

约束；集群控制层面则没有编队概念限制，使用户

能够对整个航空集群的平台间信息交互网络进行

有效控制，同时能够按需对平台云和编队云的网络

控制行为进行指导和约束。按照以上定义，3个控

制层面在控制优先级上满足集群控制层面 ＞编队

 

图 7  SDATN-AS层次化网络控制架构 

2017157-9 



第 8期 赵尚弘等：软件定义航空集群机载战术网络 ·149· 

 

控制层面 ＞平台控制层面，低优先级的网络控制
行为必须在满足高优先级网络控制需求的前提下

进行。 

3 个控制层面分别对应于平台网络控制器

（PNC， platform network controller）、编队网络控制

器（GNC， group network controller）和集群网络控

制器（SNC， swarm network controller），3种不同类

型控制器在软件实现上相互独立。这些控制器一方

面利用南向接口协议对数据平面进行集中控制和

管理，另一方面利用北向接口向上层应用开放多个

层次的可编程能力，使用户能够依据航空集群作战

任务需求灵活地定制各种网络策略。由于任意平台

均需要对自身平台内部信息交互网络进行控制，因

此，航空集群任意平台均须搭载 PNC。不同的控制

器部署方式会影响网络的控制效能，在航空集群执

行任务过程中，集群构型会随着作战任务的改变

而动态变化，不同的 GNC部署方式同样也会影响

编队云的网络控制效能，且由于参与任务执行的

航空集群中的各编队处于战场前沿，GNC对编队

来说存在较高的单点失效风险。因此，航空集群

多数平台搭载 GNC是一个较为合理的选择（但在

一个编队中仅需一个 GNC保持工作），便于用户

依据作战任务和集群构型对 GNC 进行灵活动态

部署，同时，在一个集群编队中存在多个 GNC，

降低编队的 GNC 失效风险。SNC 具有最高的控

制优先级，需要从全域战场视角对整个 ATNAS

进行管控，因此，SNC应搭载于预警机、指通机

或地面指挥所等生存能力、综合信息处理和感知

能力较强的平台之上。 

不同 GNC 之间需要利用控制器东西向接口按

需进行视图信息共享和控制动作协调，从而保证当

SNC 的控制链路中断或 SNC 失效时，不同编队云

的网络控制结果不会相互产生冲突。不同 SNC 之

间也需要能够利用东西向接口进行视图信息共享

和控制动作协调，从而支持部署多个 SNC 以提升

ATNAS网络的可扩展性。 

SDATN-AS 层次化网络控制模式使高层级控

制器仅需掌握低层级控制器经过抽象处理的视图

信息，或按需获取低层级控制器掌握的原始视图信

息即可，也可使低层级控制器在进行自身可完成的

网络控制动作时不必再对高层级控制器进行冗余

访问，并且某特定控制层面控制器在进行网络控制

过程中无需过多关注其他云层面的网络细节。层次

化网络控制模式的以上特点有利于减少网络控制

信息对信道资源的占用，同时，也有利于减少控制

器进行网络控制的复杂度，节省控制器的计算和存

储资源。但层次化网络控制模式无法较好适应

ATNAS 高动态的网络拓扑、复杂的信道环境以及

充分应对控制器的失效风险；逐级的网络控制流程

也限制了网络管控的灵活性，加大了进行网络控制

的开销与时延。因此，SDATN-AS混合网络控制架

构中还定义了分布式网络控制模式。 

在分布式网络控制模式下，用户所定义的分布

式网络控制逻辑利用专门接口（区别于南向接口）

与数据平面进行交互。分布式网络控制模式主要针

对以下 2种情况发挥作用。 

1） 当由于链路中断、平台毁伤等因素造成层次

化网络控制模式不可用时，需利用分布式网络控制

模式保证网络服务的持续存在。在层次化网络控制

模式不可用的情况下，分布式网络控制模式使节点

能够不依赖与控制器的信息交互，通过协商的方

式，独立完成自身信息传输过程，保证了在控制器

失效或控制器的控制链路中断情况下，网络依然能

够较好地为作战任务提供信息传输保障。例如，在

图 8（a）中，当节点 A需要将数据分组路由到节点 C

时，若控制链路 l1 中断，控制器将无法将流表更

新信息配置到节点 B，导致网络无法满足节点 A

的数据分组路由需求，此时层次化网络控制模式已

变得不可用，而令节点 B 采用分布式网络控制模

式时，如运行 AODV路由协议，当节点 B收到节

点 A的数据分组时，节点 B通过与节点 C交互路

由请求（RREQ）与路由回应（RREP）分组，能

够自主建立到节点 C 的数据分组转发路径，从而

能够将节点 A的数据分组成功路由到节点 C。 

2） 由于信道带宽、控制时延、控制器计算存储

资源等因素限制，使层次化网络控制模式无法实现

高效的网络控制时，需利用分布式网络控制模式提

供更为灵活高效的网络控制能力。例如，在图 8（b）

中，当节点 A需要与节点 B进行信息交互时，由于

彼此互为一跳邻居节点，采用分布式路由协议建立

数据分组转发路径从开销和时延上来看都是最佳

的选择，依赖处于 2跳距离的控制器建立数据分组

转发路径反而会降低网络控制效能。且在此情况

下，分布式网络控制模式并非一定独立于层次化网

络控制模式工作，而是可以借助层次化网络控制模

式在信息获取、信息处理等方面的优势，更好地提
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升分布式网络控制模式的控制效能，例如，文献[49]

提出利用控制器为控制域内各节点提供拓扑视图

信息，辅助各节点更好地进行分布式路由计算，减

少了控制开销，提升了数据分组的转发成功率。 

 

图 8  分布式网络控制模式 

本文仅提出了 SDATN-AS混合分层网络架构，

并且举例说明了采用该架构进行 ATNAS 网络控制

的优势，但如何真正实现该架构的实际部署与应用

是需要进一步深入研究的问题。 

3.3  应用平面 

用户利用控制器提供的北向接口开发所需网

络应用，这些网络应用构成了 SDATN-AS的应用平

面。应用平面实现了用户定义的高层次网络控制逻

辑，并利用控制器将这些高层次网络控制逻辑转化

为数据平面能够识别的底层网络控制逻辑，指导和

驱动数据平面的数据处理行为。 

在控制器开放接口的支持下，用户可以开发内

容极为丰富的网络应用，包括路由、流量均衡、频

谱管理、接入控制、网络虚拟化、QoS保障、移动

管理等，这些内容丰富的网络应用使 SDATN-AS能

够为航空集群作战任务的执行提供灵活多样的网

络服务。当前 SDN 应用主要集中在流量工程、网

络监控、网络安全等方面，主要面向民用需求。但

在航空集群作战应用背景下，SDATN-AS要求网络

应用需面向航空集群作战应用需求专门开发（某些

网络应用在功能上可能会与面向民用需求的网络

应用存在交叠，如流量均衡、移动管理等），同时，

由于 ATNAS 需要与作战任务进行灵活耦合，

SDATN-AS 的网络应用在开发过程中还需要充分

考虑任务信息的输入，例如，在开发路由应用时，

最佳路径的评判指标除考虑时延、可靠性等网络

传输性能评价信息外，还应考虑最佳探测位置、

最佳攻击时序等任务层面的评价信息，使应用平

面所输出网络策略能够符合作战任务对网络服务

的需求。 

3.4  管理平面 

在早期 SDN 架构中并未提及管理平面，但

SDN的网络管理在近年来已逐渐受到标准化组织

及学术界的重视。文献[29]将管理平面作为 SDN

架构的一个独立平面提出，分析总结了 SDN的网

络管理需求、必要性及挑战。与民用网络一样，

机载战术网络的网络管理在保证网络高效、可靠

运行方面同样发挥着举足轻重的作用，网络管理

的很多技术细节与民用网络存在较大的相似性，

因此，本文也将管理平面作为 SDATN-AS的一个

基础平面。 

SDATN-AS管理平面具备对ATNAS进行操作、

管理和维护的基本功能。目前已确定，灵活耦合作

战任务是未来航空集群机载战术网络的一项基础

性特征，本文保守地将网络与任务的耦合过程看作

是以任务需求为牵引的网络管理过程，故

SDATN-AS 考虑利用管理平面实现网络与任务的

灵活耦合。 

为了能够更好地阐明 SDATN-AS 如何实现网

络与任务的灵活耦合，本文首先定义了任务平面。

任务平面是不属于 SDATN-AS的一个独立平面，由

任务系统构成，负责航空集群的作战任务规划。根

据文献[50]对飞行器任务规划的分类，任务平面包

含 3个主要的任务规划内容。1） 行动规划。行动规

划的核心内容主要由任务分配及协同规划 2个部分

组成。其中，任务分配主要负责任务、目标、平台

及武器间的优化配置；协同规划则是在任务分配的

基础上确定各平台所执行的行动及其时序关系。

2） 战术动作规划。战术动作规划是在行动规划的

基础上，确定集群成员具体战术动作的实施方式，

如传感器开机点的选择，武器投放参数的确定，

电子干扰的位置、时机及参数设置等。战术动作规

划一方面要满足集群成员及其所搭载的作战资源

的物理特性要求，另一方面又要符合指挥员的战术

意图，是一个战术与技术紧密结合的规划过程。3） 

航线/航迹规划。航线规划与轨迹规划的则是考虑

地形、气象等环境因素以及平台自身的飞行性能，

为集群成员制订出从初始位置到目标位置的最优
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飞行路径。 

如图 5所示，本文在管理平面中特别定义了耦

合模块，耦合模块通过与 SDATN-AS 控制平面以

及外部任务平面的交互实现网络与任务的灵活耦

合，耦合模块与应用、控制平面以及任务平面交互

的接口分别称为耦合网络接口和耦合任务接口。耦

合模块主要具备以下 3 个基本功能：1） 依据作战

任务，选择合适的平面网络应用和参数输入，从而

依靠所选择的网络应用和所输入参数制定出耦合

任务的网络策略；2） 协调不同网络应用的网络策

略制订，避免不同网络应用制订的网络策略出现冲

突；3） 将网络状态信息反馈到任务平面，为航空

集群的任务规划提供足够的通信约束条件，使任务

规划结果所产生的网络配置需求不超出网络的服

务能力范围。 

为保证耦合模块工作过程的实时性和准确性，

耦合模块的 3个基本功能应主要交由智能体依据作

战任务需求与网络状态自动实现。具备耦合模块的

管理平面在实现网络与任务的耦合过程中，与

SDATN-AS其他各平面的关系如图 9所示。任务平

面的任务系统利用耦合任务接口将任务规划信息

发送到耦合模块，耦合模块依据任务规划信息，利

用耦合网络接口调用合适的网络应用（如路由、流

量均衡、移动管理等），并为所调用网络应用输入

与网络策略生成相关的任务参数（如平台雷达开机

次序、最佳探测位置等信息），同时协调各网络应

用的策略制订过程，保证不产生相互冲突的网络配

置策略。控制平面的网络控制器将网络状态信息利

用耦合网络接口发送到耦合模块，耦合模块从这些

网络状态信息中抽象出通信约束条件，并利用耦合

任务接口将通信约束条件发送到任务平面，指导任

务平面的任务规划。 

 

图 9  管理平面耦合模块与其他平面交互关系 

由于目前 SDN 的网络管理的很多细节问题还

未有阐明，且网络管理本身涉及资源配置、状态监

视、软硬件协调、安全防护等大量内容，因此，本

文仅对 SDATN-AS 管理平面如何实现网络与任务

的灵活耦合这一重要问题进行了描述，没有对

SDATN-AS 管理平面的更多细节内容进行分析和

阐述。ATNAS 毕竟与民用网络存在不同，SDN 范

式下 ATNAS 的网络管理需求具体还有什么，如何

实现对 ATNAS 高效的网络管理是需要进一步深入

研究的内容。 

4  应用案例 

本节给出了航空集群作战应用背景下

SDATN-AS的 2个典型应用案例，目的在于更加直

观地说明 SDATN-AS网络的运行方式。针对每一个

应用案例，本节首先对场景细节进行描述，而后说

明 SDATN-AS如何实现该应用场景所需网络服务。 

案例 1  航空集群多基雷达协同反隐身 

航空集群作战过程中，隐身与反隐身的对抗将

贯穿作战行动的始终。研究表明，反隐身可采用空

间、频率、极化、波形等多种技术途径，依据隐身

飞机雷达波侧向、前向散射大的空间分布特点，基

于双/多基雷达空间分集思想，用航空集群任一平台

雷达充当照射源，选择合适的其他平台雷达进行无

源接收，再对接收平台接收到的目标回波数据进行

融合，理论上能够形成对隐身飞机的有效探测与跟

踪。案例 1 的场景如图 10 所示，隐身目标穿越区

域 1与区域 2，在穿越区域 1时，平台 B充当雷达

照射源，平台 A、C 进行无源接收，3 个平台进行

回波数据融合，实现对区域 1中隐身目标的最佳探

测与跟踪性能；在目标穿越区域 2时，平台 E充当

雷达照射源，平台 D、F进行无源接收，3个平台 

 

图 10  案例 1 
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进行回波数据融合，实现对区域 2中隐身目标的最

佳探测与跟踪性能。在进行多基雷达协同反隐身

时，充当照射源的平台需将雷达工作方式、工作波

形等参数传输给无源接收平台，同时，各平台间需

交互彼此所接收到的回波数据，再利用数据融合实

现对隐身目标飞行航迹的精确描述。 

在 SDATN-AS架构下，当隐身目标穿越区域 1

时，平台 G的任务系统首先根据任务规划结果选择

最佳照射平台（B）和无源接收平台（A与 C），平

台 G的耦合模块调用路由、信道接入控制等网络应

用，输入任务规划信息，协调各网络应用制订出无

冲突的网络配置策略，平台 G的控制器将网络配置

策略下发到控制域所有平台（A、B、C、D、E、F），

从而完成统一平台 A、B、C 传输模式、优先为平

台 A、B、C 分配可用的信道资源、确定各平台信

道接入次序、建立平台间信息交互路由等一系列网

络配置动作；而当隐身目标进入区域 2时，平台 G

依据当前执行探测与跟踪任务平台所上传的目标

航迹信息，可迅速重新完成任务规划，采用上述相

同的过程重新进行网络配置，保证网络为平台 D、

E、F的协同探测与跟踪提供高效的信息传输保障。

在整个过程中，实现了网络与任务的灵活耦合，保

证了网络始终为构成最佳探测与跟踪构型的平台提

供最佳服务，在信道资源一定的前提下能够有效提

升平台交互回波数据的数据量，降低信息交互时延，

实现更为精确实时的隐身目标飞行航迹描述。 

案例 2  航空集群云攻击 

航空集群“云攻击”是基于航空集群作战云的

一种打击方式，打破了作战平台感知资源与武器资

源之间的硬链接，以松耦合方式构建“探测—跟踪

—决策—打击—评估”的完整“云杀伤链”。各平

台无需本平台传感器数据进行目标引导跟踪，也无

需发射本平台武器即可完成目标攻击，从而实现对

超视距或隐身目标的先敌发现、先敌攻击、先敌摧

毁，同时，保证自身平台的生存性。案例 2场景如

图 11所示，假设平台 A、B、C属于同一个编队云

（不包括平台 D、E、F），平台 C搭载 GNC，平台

F搭载 SNC，敌方目标沿虚线箭头方向朝右下方移

动，平台B雷达处于开机状态对目标进行持续跟踪，

其他平台雷达处于关机状态；在开始攻击时，平台

A处于最佳攻击位置，平台 B迅速将目标跟踪信息

传输给平台 A，平台 A发射和制导导弹对目标进行

打击；随着目标位置的移动，平台 D处于最佳打击

位置，则平台 B将目标跟踪信息发送给平台 D，由

平台 D 接力平台 A 对其发射的导弹进行制导，最

终完成对目标的打击。 

 

图 11  案例 2 

在 SDATN-AS 架构下，平台 C 依据用户打击

需求，通过任务系统完成任务规划，确定打击平台

为 A，平台 C的耦合模块调用合适的网络应用，并

为各网络应用输入任务规划信息，制定合理的网络

配置策略，通过 GNC 将网络配置策略发送到平台

A与 B，为打击平台 A与其所发射导弹之间，以及

打击平台A与跟踪平台B之间建立具有差异化网络

服务质量的信息传输链路，同时，将打击情况实时

发送给平台 F。随着目标的移动，平台 D成为最佳

打击平台，掌握这一情况的平台 F重新进行任务规

划，确定新的打击平台为 D，平台 F采用上述相同

过程通过 SNC 将具有更高优先级的集群网络配置

信息发送到平台 A、B、D，为打击平台 D与平台 A

所发射导弹之间，以及打击平台 D与跟踪平台 B之

间建立具有差异化网络服务质量的信息传输链路，

实现平台 A 与平台 D 对导弹的接力制导，实现最

佳打击效能。 

5  未来研究方向及挑战 

SDATN-AS 是基于 SDN 范式构建航空集群机

载战术网络的一次全新尝试，本文仅从宏观上对

SDATN-AS进行了介绍，但要实现 SDATN-AS的实

际应用与部署，还有许多亟待解决的具体科学问

题，本节对 SDATN-AS的未来研究方向及挑战进行

总结。 

1） SDATN-AS体系架构的丰富与完善 

网络体系架构的设计是一个长期、系统性的工

作，虽然本文给出了 SDATN-AS的基本设计框架，

对 SDATN-AS 重要组成内容及相互关系进行了介

绍与分析，但对 SDATN-AS网络架构中涉及的更多

细节问题并未做更为深入的探讨，例如，具体采用

何种技术实现数据平面所定义的可编程内容、控制
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平面多种网络控制模式以及不同层级网络控制如

何协调、管理平面较民用 SDN 除增加耦合模块外

还要新增加或删除哪些内容等，这些细节问题均需

要在深入分析未来航空集群作战应用需求的基础

上，经过不断地探讨、研究与实验才能最终确定。

对 SDATN-AS 体系架构的丰富与完善是指导未来

SDATN-AS走向实际应用的重要前提。 

2） SDATN-AS控制器及接口设计 

控制器及各接口均是 SDN 的核心组成部分，

由于 ATNAS的特殊性，SDATN-AS的网络控制在

可靠性、生存性、控制时延、控制开销、机载计算

存储资源的占用等方面与民用 SDN 的网络控制必

然存在差异，因此，如何设计能够满足 SDATN-AS

网络控制需求的高性能控制器以及可靠、稳定和高

效的相关接口是需要深入探讨与研究的问题。 

3） SDATN-AS的网络管理研究 

机载战术网络管理通常涵盖网络资源规划、配

置管理、故障诊断与恢复、性能检测和分析优化等

功能，它是发挥机载战术网络基本效能、提高资源

利用效率的根本途径。目前，即使是在现有 ATN技

术体制下，该领域也还处于研究与探索阶段，而对

于 SDN的网络管理，很多细节的内容还没有被说明

和完善。因此，对于 SDATN-AS的管理平面如何实

现高效的网络管理还需要进行大量的研究工作。 

4） 现有ATN技术体制与SDATN-AS共存问题

研究 

到目前为止，在现有 ATN 技术体制下已经进

行较为长期的空中作战力量信息化建设，即使

SDATN-AS 具有远超现有 ATN 技术体制的性能优

势，也无法短期内完成对现有 ATN 硬软件设备的

替换。因此，现有 ATN技术体制与 SDATN-AS是

逐步转变、长期共存的关系。而现有 ATN 设备运

行过程对外封闭，与硬件严格绑定，不支持灵活配

置，使其难以与支持 SDN 的设备实现兼容。需要

建立相应的网络兼容体系与机制，实现 2种不同网

络技术体制在信息封装格式、网络传输策略等方面

的灵活切换。 

5） SDATN-AS性能评估技术研究 

由于 ATN 拓扑的高动态性、信道环境的复杂

性等因素，对其网络性能进行精确评估一直以来都

存在巨大的挑战。现有 ATN 的实验室仿真方法一

般过于简单，无法反映航空无线传输信道和硬件设

备对网络性能的影响，实验室固定机载网络硬件设

备无法反映网络的动态特征，外场实飞测试往往会

精简网络规模与网络结构，且成本极高。相较于以

上仿真思路，半实物仿真技术是在软件仿真的基础

上将仿真系统中一部分模块用外部物理模型或实

际系统替代，仿真结果较纯软件仿真可信度高，较

硬件仿真和现场测试灵活性强，是实现未来

SDATN-AS性能评估的重要途径。参照 SDATN-AS

架构，综合 SDATN-AS的仿真需求，研究 SDATN-AS

的半实物网络性能仿真技术，为 SDATN-AS 后续技

术的研究与开发提供可靠、可信和扩展的仿真实验平

台，同样是未来重要的研究方向。 

6  结束语 

航空集群作为一种全新的航空作战力量体系

必然会引发未来空中作战力量运用方式的巨大变

革。本文对航空集群机载战术网络进行了介绍，分

析了未来航空集群作战对机载战术网络的基本能

力需求，总结了基于 SDN 范式构建航空集群机载

战术网络的优势，提出了软件定义航空集群机载战

术网络（SDATN-AS）。依据数据在航空作战过程中

的实际处理流程，SDATN-AS数据平面区分了数据

融合、数据交换和数据传输三大基本功能；为适应

ATNAS 特殊的网络控制环境，SDATN-AS 控制平

面采用了混合网络控制架构，以基于航空集群作战

云架构的层次化控制模式为主体，兼具分布式网络

控制模式；SDATN-AS要求应用平面的网络应用需

面向航空集群作战对网络服务的需求开发，同时考

虑任务规划信息的输入；为实现网络与任务的灵活

耦合，在管理平面增加了耦合模块和相应接口；通

过结合航空集群 2个典型的作战应用案例，进一步

说明了 SDATN-AS架构下网络的基本运行方式；最

后对 SDATN-AS未来研究方向及挑战进行了总结。

本文对未来航空集群作战应用背景下的机载战术

网络形态进行了探索，对 SDN 范式应用于机载战

术网络构建的前景进行了探讨，为未来机载战术网

络的演进方向提供了参考和借鉴。 
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